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1. PRESENTATION DE L’ENTREPRISE

1.1. Nom et secteur d’activité

Havea Group est un acteur majeur et leader européen dans le domaine de la santé na-
turelle. L'entreprise congoit, fabrique et commercialise des produits de bien-étre et de
santé, notamment des compléments alimentaires, des produits d’hygiéne et des soins
cosmétiques naturels et bio.

L'aventure commence en 1975 avec la création des Laboratoires Ponroy par Yves Pon-
roy, biologiste et nutritionniste. Aprés une croissance soutenue et plusieurs acquisitions
stratégiques, le groupe change d'identité en 2019 pour devenir Havea.

Aujourd'hui, le groupe emploie plus de 1 100 collaborateurs et distribue ses produits dans
plus de 60 pays.

Havea se positionne comme un concurrent direct de grands groupes de santé et de
dermo-cosmétique, grace a un portefeuille de marques fortes et reconnues.

1.2. Présentation mondiale et localisation des sites

L'organisation de Havea Group s’appuie sur une structure internationale solide :

- Dans le monde : Grace a un réseau de distribution étendu, les produits du groupe
(notamment via les marques Aragan, Densmore ou Biolane) sont présents sur tous
les continents. Cette envergure permet de répondre aux besoins de santé naturelle a
I'échelle globale.

- En France : Le cceur du groupe bat en France, avec plusieurs centres :

o Boufféré (Montaigu-Vendée) : Siége social et site de production principal, ou
se déroule mon alternance.

o Paris : Présence de bureaux administratifs et commerciaux pour le pilotage
stratégique du groupe.

o Sites spécialisés : A la suite des rachats de laboratoires (comme Biocyte & coté
de Nice), le groupe dispose de pdles d'expertise répartis géographiquement.
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Ci-dessous une carte représentant la présence internationale de nos marques dans le
monde :
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e®Distributeurs Siege & filiales

Implantation mondiale du groupe Havea
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1.3. Localisation et taille du site (Boufféré)

Je suis en poste en tant qu’Alternant Administrateur Systéme et Réseau au sieége social de
Boufféré, en Vendée. Ce site est le centre de production historique et principal du groupe. Il
regroupe a la fois les fonctions support (RH, Finance, IT) et les lignes de fabrication
industrielles. Le site de Boufféré concentre la majorité de l'effectif global, créant un
environnement de travail dynamique ou cohabitent les bureaux et I'usine.

(1 PVI Ponroy Vitarmony]
N Intysme (Havea GroUl

[(t1avealGroup:
Vulrecemment e
%

Image prise en 2026

1.4. Produits proposés

Havea propose une gamme compléete de solutions de santé réparties en trois piliers :

o Compléments alimentaires : Produits dédiés a I'immunité, au sommeil, a la gestion
du stress ou a la vitalité (marques Vitavea, Aragan).

« Hygiéne et soins naturels : Une expertise reconnue dans le soin du bébé avec la
marque Biolane, ainsi que des cosmétiques bio.

« Formes galéniques variées : Le groupe maitrise la fabrication de gélules, compri-
mes, infusions, sirops et cremes.
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1.5. Clients et concurrents
Les produits de Havea Group s’adressent a une clientéle diversifiée :

o Professionnels de santé : Pharmacies et parapharmacies, qui sont les principaux
prescripteurs pour des marques comme Aragan ou Densmore.

e Grande Distribution (GMS) : Rayons hygiéne et compléments alimentaires pour le
grand public (Biolane, Vitavea).

« E-commerce : Vente directe et plateformes spécialisées.

Ses principaux concurrents incluent des laboratoires comme Arkopharma, ou encore des
acteurs de la cosmétique bio comme Léa Nature.

1.6. Organisation du service informatique (SI)

Le service informatique de Havea est une direction centrale qui assure le support de I'en-
semble des collaborateurs du groupe, qu'ils soient basés au Siege/Paris ou a I'étranger.

L'équipe est structurée pour couvrir tous les besoins technologiques de I'entreprise :

o Le pole Systéme et Réseau : Responsable de l'infrastructure, de la connectivité et
de la disponibilité des services (pOle auquel je suis rattaché).

o Le péle Cybersécurité : Dédié a la protection des données et a la prévention des
risques numeriques.

« Le pdle Développement : En charge des applications métiers et des outils internes.
Sous la responsabilité de Arnaud Desmarie, I'équipe IT de Boufféré travaille en étroite colla-

boration pour maintenir la continuité d'activité entre l'informatique de bureau (IT) et l'informa-
tique industrielle nécessaire au bon fonctionnement de l'usine.

Ci-dessous lI'organigramme actuel de I'équipe IT — Systéme, Réseau et Cybersécurité

Arnaud Desmarie
Responsable
Administrateur Systemes

et Réseaux
Vincent Inés Diwen Sevestre
Administrateur Systémes AdmlnlsFratr_lcle Alternant Administrateur
et Réseaux Cybersécurite Systeme et Réseaux
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1.7. Moyens techniques
Infrastructure réseau

Le site de Boufféré s'appuie sur une infrastructure réseau robuste pour soutenir 'activité
d’Havea. Le réseau local (LAN) est segmenté pour isoler et sécuriser les flux administratifs
et industriels, tout en étant interconnecté avec les autres entités du groupe via un réseau
étendu (WAN). Des acces VPN sécurisés permettent également le travail a distance. Le parc
informatique est conséquent et comprend plus 800 postes de travail et, une flotte de
terminaux mobiles (téléphones, PDA) ainsi que des serveurs physiques et virtuels.

Systemes d’exploitation

- Postes clients : L'ensemble du parc est composé de stations de travail performantes sous
Windows.
Une politique de mise a jour réguliére est appliquée pour garantir la stabilité et la sécurité du
systeme.

- Serveurs : L'infrastructure serveur repose sur Windows Server pour la gestion des roles
critiques (Active Directory, fichiers, applications)
Sécurité et Administration

- Protection réseau : La sécurité périmétrique est assurée par un Pare-feu d'entreprise
Fortigate, qui contrOle les acces et protege le réseau contre les menaces extérieures.

- Solution Endpoint (Antivirus) : La protection des postes et des serveurs est confiée
a SentinelOne, une solution de sécurité avancée (EDR) permettant une détection et
une réponse en temps réel face aux logiciels malveillants.

- Gestion des identités : L’administration des comptes utilisateurs et des droits d’acces
est centralisée via Microsoft Active Directory.

- Supervision et support : L'outil ITSM est utilisé pour la gestion des tickets et la sur-

veillance du parc, tandis que TeamViewer permet la prise en main a distance pour le
support utilisateur.

9 Diwen Sevestre
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Logiciels et Outils métiers

- Gestion de production et logistique : Le groupe utilise SAP pour le pilotage de la production,
ainsi que les solutions Advitium (gestion documentaire/EDM) et Generix (WMS pour la ges-
tion d'entrepot).

- Bureautique et Collaboration : Déploiement de la suite Microsoft 365 (Outlook, Teams,
Excel, Word) pour I'ensemble des collaborateurs.

- Gestion des appareils (MDM) : Utilisation de Microsoft Intune pour administrer et sécuriser
la flotte de tous les appareils informatiques (Ordinateur, Téléphone...)

10 Diwen Sevestre
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2. PRESENTATION DU POSTE OCCUPE

2.1. Poste et role dans I’équipe

J'occupe le poste d’Alternant Administrateur Systémes et Réseaux au sein du siege social
de Havea Group a Boufféré. Contrairement a un réle de support classique, mes missions
sont orientées vers I'administration, I'évolution et la sécurisation de l'infrastructure informa-
tique du groupe.

Je suis rattaché directement a Arnaud Desmarie, Responsable Administrateur Systémes et
Réseaux. Mon réle au sein de I'équipe IT me permet de participer activement aux décisions

techniques et de collaborer avec les pbles Cybersécurité et Réseau pour garantir la perfor-
mance globale du Sl

2.2. Typologie des interventions et responsabilités

Mon périmétre d'action dépasse le simple dépannage pour s'étendre a la gestion de l'infras-
tructure de production et administrative :

o Administration Systéme et Réseau : Gestion centralisée des identités et des res-
sources via Active Directory (utilisateurs, groupes, GPO).

o Pilotage de I'Infrastructure : Administration et déploiement de la solution de gestion
des appareils via Microsoft Intune.

o Sécurité et Cybersécurité : Analyse des logs, gestion de la solution EDR, mise en
occuvre de solutions de remédiation face aux vulnérabilités détectées.

o Maintien en Condition Opérationnelle : Surveillance de la santé des serveurs et des
équipements réseau critiques.

11 Diwen Sevestre
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2.3. Projets d'administration majeurs

En tant qu'administrateur, je pilote ou contribue a plusieurs projets structurants pour I'évolu-
tion technologique de Havea Group :

1. Migration MDM (Intune) : Projet de transition vers une gestion cloud native des dif-
férents appareils du groupe.

2. Gestion du support de niveau 2 et 3 : Prise en charge et résolution des incidents
complexes escaladés par le support de niveau 1, nécessitant une expertise approfon-
die sur l'infrastructure et les droits d'acces

3. Modernisation industrielle :

- 3.1 - Expédition : Déploiement de tablettes et bagues de scan (scanners de doigt)
pour optimiser la préparation et I'expédition des colis.

- 3.2 - Production : Mise en place d'ordinateurs MES (Manufacturing Execution Sys-
tem) dédiés au pilotage et au suivi en temps réel de la fabrication industrielle.

4. Renforcement EDR : Analyse approfondie des incidents critiques remontés par la
solution SentinelOne et mise en ceuvre de politiques de sécurité pérennes pour
protéger le Sl.

2.4. Outils d'administration

Pour mener a bien mes missions d'administration, je maitrise I'utilisation des outils suivants

e GLPI : Gestion de l'inventaire et du cycle de vie du parc informatique.

o ITSM : Outil de gestion des services pour le traitement et le suivi des tickets d'inci-
dents.

o Zabbix : Solution de monitoring pour la surveillance de I'état des switchs, des bornes
Wi-Fi et des imprimantes réseau.

e Microsoft Intune : Administration centralisée des appareils mobiles et des applica-
tions.

o SentinelOne : Solution de protection des appareils (Endpoint) pour la détection et la
réponse aux menaces.

« TeamViewer : Outil de prise en main a distance pour lI'administration et le dépannage
des systémes.

o Active Directory : Gestion de I'annuaire d'entreprise et des politiques de sécurité.

12 Diwen Sevestre
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3. ATTESTATION DE TRAVAIL

Havea

- GROUP —

ATTESTATION

Nous, soussignés,

La Société HAVEA GROUP,

Immatriculée au Registre du Commerce et des Sociétés de LA ROCHE SUR YON,
Sous le numéro SIRET 823 334 578 00023,

Située Parc Activité Sud Loire — Boufféré - 85612 MONTAIGU Cedex,
Représentée par Madame Céline BECAN, HR Manager,

certifions que :

Monsieur Diwen SEVESTRE
Né le 11/04/2006, a la Roche-sur-Yon (85)
Domicilié au « 30 Chemin de la Parée Verte, 85 160 Saint Jean de Monts »

e Est salarié de notre Société, sous un contrat d’apprentissage, depuis le 02 septembre 2024
jusqu’au 31/08/2026 au poste d’« Assistant administrateur systémes et réseaux ».

e Est basé sur le site Montaigu, Parc d’Activité Sud Loire (85612)

Fait pour valoir ce que de droit,

A Paris,
Le 06/03/2026
Céline BECAN
HR manager
Havea Group
SAS au capital de 261 403 234€
Parc d’activité sud Loire - Boufféré - 85612 Montaigu Cedex
823 334 578 RCS La Roche-sur-Yon

TVA intracommunautaire FR14 823 334 578
www.havea.com
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4. ACTIVITE PROFESSIONNELLE N°1

4.1. Titre de I'activité

Restructuration et segmentation réseau de l'infrastructure des différents switches du siége
4.2. Contexte

Au siege de Havea Group a Bouffére, l'infrastructure supporte les flux administratifs (IT) et
industriels (OT). Suite a l'agrandissement des batiments, la configuration des switches était
devenue incompléte : ports sur des VLANs par défaut ou mal étiquetés. Cette situation
présentait des risques de sécurité et compliquait le dépannage. Il était impératif de

rationaliser l'infrastructure pour garantir l'isolation des flux.

4.3. Objectifs de I'activité

- Sécurisation périmétrique : Appliquer le moindre privilége en isolant les appareils dans
des VLANs dédiés (Data, Cameéras, Imprimantes)

- Standardisation : Uniformiser la configuration des ports sur l'ensemble du parc

- Supervision proactive : Intégrer les équipements dans Zabbix pour une remontée d'alertes
précise.

4.4. Description détaillée
La probléematique :

L'absence de correspondance exacte entre les ports logiques (switch) et les prises physiques
(bandeau de brassage) rendait le support de niveau 2 inefficace en cas d'incident.

Diagramme de gantt :

/ validation Audit terrain (~30 min) / Config. a distance (~25 min) / Vérification

fab Dossier U5 d-lauea
m’ Session 2026

Téache 0h30 | 1h00 | 1h30 | 2h00 | 2h30 | 3h00 | 3h30 | 4h00 | 4h30 | 5h00 | 5h30 | 6h00 | 6h30 | 7h00 | 7h30

8h00

Préparation &
planification q

Aile A — Switch 1

Audit terrain —
Aile A

Config. CLI a
distance —
Aile A

Aile B— Switch 2

Audit terrain —
Aile B

Config. CLI a

distance —
Aile B
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Téache 0h30 | 1h00 | 1h30 | 2h00 2h30‘3h00‘3h30 4h00 | 4h30 | 5h00 | 5h30 | 6h00 | 6h30 | 7h00 | 7h30 | 8h00

Aile C — Switch 3

Audit terrain —
Aile C

Config. CLI a

distance —
Aile C

Aile D — Switch 4

Audit terrain —
Aile D

Config. CLI a
distance —
Aile D

Aile E — Switch 5

Audit terrain —
Aile E

Config. CLI a

distance —
Aile E

Aile F — Switch 6

Audit terrain —
Aile F (sw. 6)

Config. CLI a
distance — sw.
6

Aile F — Switch 7

Audit terrain — H
Aile F (sw. 7)

Config. CLI a

distance — sw. ~25 min|
7

Vérification

SNMP & Zab-
bix
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Meéthodologie et mise en ceuvre :

1. Audit de terrain et repérage physique :

Vérification de la cohérence : Pour les ports déja nommeés, j'ai vérifieé que I'appareil
connecté (bornes Wi-Fi, écrans de salles de réunion) correspondait bien a la
description enregistrée.

Tracgabilité par bandeau de brassage : Pour chaque interface sans description ou
avec un équipement non identifiable immédiatement, j'ai effectué un relevé manuel
dans la baie de brassage.

Etiquetage logique (CLI) : J'ai systématiquement renseigné la description du port sur
le switch (Utilisation des commandes « description » ou « name » par rapport au
switch correspondant) afin de refléter fidelement le raccordement physique, méme si
['utilisateur final n'était pas encore identifié.

2. Standardisation et segmentation :

Une fois le lien établi avec les prises murales des bureaux, j'ai configuré les ports en
mode Access dans les VLANs appropriés (Data, Imprimante...) pour isoler les flux.

Mise en supervision : Enfin, j'ai vérifié le protocole SNMP sur les équipements pour
permettre a l'outil Zabbix de surveiller en temps réel I'état de santé des ports et le trafic
réseau

4.5. Résultats obtenus

Optimisation du diagnostic : Réduction du temps d'intervention lors d'incidents ré-
seau grace a une identification immédiate de la prise murale sur l'interface du switch.

Sécurisation par segmentation : Isolation effective des flux (Data, Imprimante)
empéchant la communication non autorisée entre les différents segments du siége.

Visibilité accrue : Les switches sont intégrés dans Zabbix, permettant une remontée
d'alertes immédiate en cas de coupure sur un port ou de probléme quelconque.

4.6. Compétences mises en ceuvre

16

Exploiter et superviser une infrastructure : Mise en place de la surveillance via
Zabbix (Protocole SNMP).

Administrer les réseaux : Configuration des équipements actifs (CLI) pour I'étique-
tage et la segmentation.
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5. ACTIVITE PROFESSIONNELLE N°2

5.1. Titre de ’activité

Migration et enr6lement de la flotte de postes de travail vers Microsoft Intune.

5.2. Contexte

Havea

Dans le cadre de la modernisation de la gestion du parc (MDM), Havea Group a décidé de
migrer les postes de travail de Paris et Boufféré, initialement joints uniquement au domaine
Active Directory (AD) vers Microsoft Intune. Cette transition permet une administration "Cloud
Native" plus flexible. Cependant, un point de vigilance critique a été identifié : la présence
d'une version de FortiClient VPN antérieure a la 7.4.3 provoque une corruption fatale du

systéme d'exploitation lors de I'enr6lement.

5.3. Objectifs de I'activité

o Sécuriser la migration en éliminant les conflits logiciels (FortiClient).
o Automatiser I'enrélement via la mise en ceuvre de GPO (Group Policy Objects).
o Assurer la conformité matérielle (Secure Boot) et logicielle du parc.
o Garantir la continuité de service sans perte de données pour les collaborateurs.

5.4. Description détaillée

5.4.1. Prérequis et Sécurisation du poste

Avant d'initier la migration, je procéde a un audit strict du poste client :

o Vérification matérielle : Accés au BIOS pour s'assurer que le Secure Boot est activé.
o Gestion des conflits : Si le poste posséde un client VPN inférieur a la version 7.4.3,
j'exécute le script uninstall_FortiClient 6.4.2.ps1 via un compte admin local (récupéré
via LAPS Ul) pour nettoyer le systéme avant migration situé sur une clé USB :

E¥ Administrateur : Windows PowerShell
1n0v_vs Powers E ) .
opyright (C) Microsoft Corporation. Tous droits réservés.

tnstallez la derniére version de Powershell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSwindows

ps c:\Users\slevecg> cd /
Ps C:\> cd .\Admin\
PS C:\Admin> 1s

Répertoire : C:\Admin

ode LastwriteTime Length Name

Cle=== 17/12/2025 17:16 4599480 ForticClientvPNInstaller.exe
a---- 09/02/2026 10:59 1680 uninstall_ForticClient.psl

PS C:\Admin> .\uninstall_ForticClient.psl
Processus FortiClient fermés.

17
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o Licences : Vérification dans le centre d'administration que I'utilisateur posséde une
licence Microsoft 365 éligible (Intune ou ..... ).
5.4.2. Phase d’administration Active Directory (AD)
La migration repose sur une stratégie d'enrélement automatique :

o Déplacement d'OU : Je déplace I'objet ordinateur dans I'Unité d'Organisation dédiée :
Migration Intune :

(g -
| & Rechercher Ordinateurs — O X
10
Fichier Edition Affichage
Rechercher:  Ordinateurs v Dans: [2| POSTESCLII Vv Parcourir...
Ordinateurs  Avancé
Rechercher
Nom de l'ordinateur :  P1600 ]
Déplacer X
Propriétaire :
| Déplacer l'objet dans le conteneur :
Role : Indifférent 4
= 333 GroupePonroySante
+-3] _HGRDS
| —./3] _ORDINATEURS
| +-2| _SERVEURS
| —-{2| POSTES CLIENTS
Résultats de la recherche : . -3 INTUNE
ESRERN MIGRATION INTUNE
Nom Réle de I'ordinateur Propriétaire - #-{3] PORTABLES EXTERNE
1% P1600 Station de travail ou serveur +ad PORTASLES INTEGRNE
i [+}-i3| SENTINEL ONE
¢ 43 STATIONS FIXE
+-21 PRODUCTION
OK Annuler

[1 élément(s) trouvé(s)
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o Ciblage utilisateur : Je vérifie que I'utilisateur est bien membre du groupe Entra ID
INTUNE-GPO ENROLLEMENT (Si ce n’est pas le cas, je I'ajoute dedans).

. P : : : ©» p & dsadm@havea.com @@
Centre d’administration Microsoft Entra R Rechercher dans les ressources, services et documents (G+/) I ™ Copilot [9 B0 & HAVEA GROUP (HAVEACOM) @
Accueil > Utilisateurs > Diwen Sevestre
A Accueil .
9 Diwen Sevestre | Groupes - X
& Assistants Entra T Utilisateur
O Rechercher « -+ Ajouter des appartenances O Actualiser == Colonnes
% Favoris v
44 Vue d'ensemble T .
I)~ m(une—gpo‘ > <7 Ajouter des filtres
& Journaux d'audit
I > EntralD AN Nom T ID d'objet Type de groupe T
2 Journaux de connexion
® Vue d'ensemble 0 ﬂ INTUNE-GPO ENROLLEMENT bS8ded2c-244e-49c... Sécurité A
K Diagnostiquer et résoudre les T >
K Utilisateurs problémes
] Attributs de sécurité personnalisés
& Groupes
al, Roles affectés
A il . -
" AEels 3 Unités administratives
ID d'assistant (Préversion) && Groupes
Applications d'entreprise & Applications
4 Licences
B Inscriptions d'applications
CH Appareils

C@ Roles et administrateurs - .
- Attributions des réles Azure

0o Partenaires d’administration

délégués © Meéthodes d'authentification

o Gouvernance de locataire Q Nouvelle demande de support
(nrévarcion) N/

https://entra.microsoft.com/#home

5.4.3. Déclenchement de I'enrélement

Une fois le poste correctement positionné, je force I'application des stratégies :de mise a jour
: gpupdate /force :

C:\Users\dsevestre>gpupdate /force
Mise a jour de la stratégie...

La mise
La mise

jour de la stratégie d'ordinateur s'est terminée sans erreur.
jour de la stratégie utilisateur s'est terminée sans erreur.

a
a

Vérification de I'application : J'exécute gpresult /r pour confirmer que la stratégie intune-GPO
d'enrblement est bien listée dans les objets de stratégie de groupe appliqués.
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5.4.4. Finalisation et synchronisation

Un redémarrage est effectué pour valider I'enrblement. En tant qu'administrateur, je surveille
la remontée du poste qui peut prendre plusieurs heures :

» Diagnostic local : Utilisation de la commande dsregcmd /status pour confirmer le
statut AzureAdJoined : YES :

C:\Users\dsevestre>dsregcmd /status

AzureAdJoined

EnterpriseJoined
DomainJoined
DomainName

Y ES

(0]

GROUPEPONROY

NOT SET
HG-0y8Syzimdvjq.GroupePonroySante.dom

Virtual Desktop
Device Name

» Validation Cloud : Vérification dans le portail Microsoft Endpoint Manager (Intune)
que le poste apparait avec le statut "Conforme".

dsadm@havea.com ‘@
HAVEA GROUP (HAVEA.COM) @

Centre d'administration Microsoft Intune

EEm: ¢ o~

Accueil
Accueil . . .
A Ao | Windows | Windows appareils - X
E4ll Tableau de bord -
= Tous les services O Rechercher ‘ X«
O Actualiser Exporter #= Colonnes =4 Actions d'appareil en bloc 1 appareils
© Explorateur | 7] Windows appareils
CH Appareils .
B Moniteu ’ dsevestrd x| O
& Applications Vv Intégration de I'appareil
@ Sécurité du point d Systeme d'exploitation: Windows, Windows Mobile, Windows Hol... . Ajouter des filtres
ecurl e U poin e J Windows 365
terminaison
. ] Inscription . - ) } N o
D Assistants Nomdela... Propriété Conformité UPN de l'u...  Dernier check-in  Date d'inscri... |  Catégorie Nurn
> Gestion des appareils
Rapports HG-0 . LA
-0y8Syzime  Entreprise @ Conforme  dsevestre@h: 19/04/2026 12:43 06/11/2025 12:16 Boufféré GM

- \/ Gérer les mises a jour
&4 Utilisateurs

2 G 28 Mises a jour Windows
48 Groupes

> Organiser les appareils
&2 Administration de locataire

#{ Dépannage + support

20 Diwen Sevestre



UIMM

POLE FORMATION

fab Dossier U5 d-la‘uea
énmy Session 2026

LAFABRIQUE
DE LUAVENIR

5.5. Résultats obtenus

o Migration sécurisée : Aucun incident de corruption systéme grace au respect du
prérequis FortiClient.

« Administration centralisée : Les postes récupérent désormais automatiquement les
configurations et stratégies de sécurité via le Cloud.

o Standardisation : Uniformisation du parc et suppression de la dette technique liée
aux anciennes versions VPN.

5.6. Compétences mises en ceuvre

o Administrer les systémes : Gestion des GPO et des unités d'organisation dans I'AD.

o Protéger le systéme d'information : Scripting de désinstallation et vérification du
Secure Boot.

o Mettre a disposition un service informatique : Migration vers une solution de
gestion moderne (MDM).

5.7. Réflexion personnelle
Cette mission m'a permis de comprendre l'importance des interdépendances logicielles dans
une infrastructure hybride. Le défi majeur a été de gérer la transition en évitant la corruption

de Windows, ce qui a nécessité une rigueur extréme dans l'application de la KB technique.
J'ai également renforcé ma maitrise des outils de diagnostic Microsoft (dsregcmd, gpresult).
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6. ACTIVITE PROFESSIONNELLE N°3
6.1. Titre de ’activité

Extension de l'infrastructure réseau par liaison fibre optique et déploiement d'un commutateur
d'accés (Batiment STEP).

6.2. Contexte

Dans le cadre de I'extension des capacités industrielles du siége de Havea Group, le
nouveau batiment STEP (Station de Traitement) devait étre raccordé au Systéme
d'Information global. En raison de la distance et des contraintes industrielles, j'ai piloté
l'installation d'une liaison fibre optique entre le Batiment 2 (cceur de distribution) et ce
nouveau site pour garantir un débit stable et une immunité aux perturbations
électromagnétiques.

6.3. Objectifs de I'activité

- Interconnexion de batiments : Etablir une liaison Trunk via SFP.

- Segmentation réseau : Transporter les VLANs métiers (Data, Wi-Fi, Management).

- Disponibilité des services : Assurer la connectivité des postes de travail et déployer une
borne Wi-Fi pour les terminaux de scan.

- Supervision : Intégrer les nouveaux équipements dans le monitoring global.

- Sécurisation : Désactivation des ports inutilisés pour éviter les intrusions physiques dans
le batiment isolé

6.4. Description détaillée
6.4.1. Préparation et Installation Physique

Aprés avoir sélectionné le commutateur d'accés et les modules SFP adaptés, j'ai procédeé a
l'installation dans la baie de brassage.

o Installation en baie : Mise en rack, raccordement électrique et brassage des
jarretieres optiques.
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6.4.2. Configuration du Switch "Principal” (Batiment 2)
- Pour permettre la communication entre les batiments, j'ai configuré le port de sortie
du switch de distribution en mode Trunk.
- Cette configuration permet d'agréger l'ensemble des flux (VLAN Data, Wi-Fi,
Management) sur la liaison fibre unique, garantissant que chaque service arrive bien
isoler au batiment STEP.

[Image Configuration Switch BAT2]

6.4.3. Paramétrage du nouveau Switch (STEP)
J'ai configuré le commutateur local pour qu'il soit opérationnel et administrable a distance :
« IP de Management : Assignation d'une IP fixe dans le VLAN de gestion.
o Default Gateway : Configuration de la passerelle pour permettre I'accés hors du sous-
réseau local.
o Affectation des ports : Configuration des ports en mode Access pour les postes
clients (VLAN Data) et en mode Trunk pour la borne Wi-Fi.

[Image configuration Switch STEP]

6.4.4. Déploiement Wi-Fi et Supervision
Point d'acces : Installation et raccordement d'une borne Wi-Fi pour la mobilité des opérateurs.
Monitoring Zabbix : Création de I'hdte dans Zabbix pour surveiller la disponibilité (ICMP) et
le trafic des interfaces (SNMP).

[Image Zabbix du switch]
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6.4.5. Sauvegarde et Pérennité
Comme le commutateur déployé est un modéle d'ancienne génération, j'ai di m'assurer que
sa configuration était sauvegardée pour permettre une restauration rapide en cas de panne
mateérielle.
o Intégration Rancid : J'ai ajouté I'équipement au serveur de sauvegarde Rancid. Ce
dernier se connecte périodiquement au switch pour extraire la configuration (running-
config) et I'historiser chaque jour.

o Supervision Zabbix : Comme détaillé préecédemment, la surveillance SNMP permet
de pallier I'ancienneté du matériel en alertant immédiatement en cas de défaillance.

[Image du Switch sur Zabbix + Rancid]
6.5. Résultats obtenus

o Opérationnalité immédiate : Le batiment STEP est totalement intégré au réseau de
Havea Group.

o Sécurité des configurations : La configuration du switch est sauvegardée et histori-
sée sur le serveur Rancid, garantissant un rétablissement rapide du service.

o Performance industrielle : Liaison fibre stable offrant une latence minimale pour les
flux critiques.

6.6. Compétences mises en ceuvre

o Administrer les systémes et les réseaux : Configuration du commutateur, des
VLANSs et de la liaison Trunk.

e Mettre a disposition un service informatique : Déploiement d'une infrastructure
compléte (Liaison optique et Wi-Fi).

« Répondre aux incidents : Mise en place de la sauvegarde automatique des configu-
rations réseau pour assurer la continuité de service.
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7. CONCLUSION DU DOSSIER

Cette alternance chez Havea Group a marqué une étape déterminante dans mon parcours,
tant sur le plan professionnel que personnel. Evoluer au sein du siége social m’a permis de
comprendre le fonctionnement d'une entreprise de grande envergure et linteraction
indispensable entre les services supports et les lignes de production. J’ai pris conscience de
la place stratégique qu’occupe l'informatique dans la continuité d'activité d'un leader de la
santé naturelle : chaque serveur, chaque commutateur et chaque appareil est un maillon
essentiel de la chaine de productivité.

Au fil des responsabilités qui m'ont été confiées, j'ai pu développer une expertise concrete
en administration systeme et réseau. Des projets structurants comme la migration complexe
vers Microsoft Intune ou la restructuration de l'infrastructure de commutation ont été des
expériences particulierement formatrices. Ces missions m’ont appris a faire preuve d'une
grande rigueur, a analyser des problématiques d'infrastructure critiques (Niveaux 2 et 3) et a
proposer des solutions pérennes pour sécuriser le patrimoine numérique du groupe.

Cette immersion m’a également permis de renforcer mes compétences relationnelles et ma
capacité d'adaptation. Collaborer avec une équipe experte en systémes, réseaux et
cybersécurité m’a conforté dans mon choix de carriére. J'ai appris a communiquer avec
pédagogie auprés des utilisateurs tout en gérant les exigences techniques d'un
environnement industriel dynamique.

Fort de cette expérience réussie, je souhaite poursuivre mon parcours en intégrant une
troisieme année en Bachelor Cybersécurité. Cette formation est la suite logique de mon
cursus actuel et me permettra d'approfondir mes connaissances techniques dans la
protection des systemes, la détection de menaces et la réponse aux incidents. Mon ambition
est de devenir un expert capable de concevoir et de piloter des infrastructures complexes
tout en garantissant un niveau de sécurité maximal pour les données et les réseaux de
I'entreprise.

En conclusion, mon passage chez Havea Group a été un véritable tremplin. Je quitte ce cycle
d'alternance plus motivé que jamais, avec la certitude d'avoir trouvé ma voie dans un
domaine qui me passionne et la volonté de continuer a construire, étape par étape, mon
avenir professionnel dans I'administration et la sécurisation des systémes d'information.
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sz“.on.‘- ot figuration d’un serveur GLPI avec déploiement d’agents et intégration Active 20/01/25 - 31/01/25 X X X X
Déploiement d'un serveur Active Directory (AD) et Windows Server Update Services 03/03/2025 X X X X
Mise en place d'un serveur AD / DHCP / DNS / GLPI/ NEXTCLOUD 24/02/25 - 07/03/25 X X X X
Mise en place de Vians et hypervisur de type 1 (Switch /RODC /Relais DHCP /cluster X
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